
   < 2017학년도 8월 21일 ~ 12월 8일 >
1. 강의개요

학습과정명 침해대응실습 학점 3 교강사명 교강사 전화번호
강의시간 5시간 강 의 실 수강대상 정보보호 E-mail

2. 교육과정 수업목표 
침해사고 발생에 따른 침해 대응의 필요성과 개념을 이해하고, 방화벽, 침입탐지시스템, 통합보안시스템 
등을 학습하여 침해 대응 기술을 습득한다. 또한 네트워크 기반의 패킷 및 IDS/IPS 등 보안 장비의 위협 
로그의 효율적 분석 방법을 실습을 통해 학습한다.
3. 교재 및 참고문헌

주교재
보안 분석가의 
사이버침해사고 

분석 전략
저자 송대근 출판사 에이콘 출판년도 2016

부교재(참고문헌) 저자 출판사 출판년도
4. 주차별 강의(실습‧실기‧실험) 내용 

주별 차시 강의(실습‧실기‧실험) 내용 과제 및 기타 참고사항

 제 1 주

1
o 학습자료: 주 p.21 ~ p.39
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 2 주

1
o 학습자료: 주 p.40 ~ p.54
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 3 주

1
o 학습자료: 주 p.55 ~ p.108
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 4 주

1 o 학습자료: 주 p.109 ~ p.122
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드
o 과제: 침입차단시스템, IDS, IPS, 통

합보안시스템 등 네트워크 보안 시
스템 현황 조사

2
3
4
5

 제 5 주
1 o 학습자료: 주 p.124 ~ p.174

o 기자재: 실습용PC, 빔 프로젝터, 스
크린, 화이트보드

2
3

수  업  계  획  서  
결

재

전공주임 교학부장



4
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 제 6 주

1
o 학습자료: 주 p.175 ~ p.182
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 7 주

1
o 학습자료: 주 p.182 ~ p.222
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 8 주
1

중 간 고 사
2
3
4
5

 제 9 주

1
o 학습자료: 주 p.223 ~ p.246
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 10 주

1
o 학습자료: 주 p.247 ~ p.272
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드
o 과제: 최근 해킹 사고 동향 조사

2
3
4
5

 제 11 주

1
o 학습자료: 주 p.273 ~ p.293
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 12 주
1

o 학습자료: 주 p.294 ~ p.298
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 13 주
1 o 학습자료: 주 p.299 ~ p.322

o 기자재: 실습용PC, 빔 프로젝터, 스
크린, 화이트보드

2
3



4
5

 제 14 주

1
o 학습자료: 주 p.323 ~ p.338
o 기자재: 실습용PC, 빔 프로젝터, 스

크린, 화이트보드

2
3
4
5

 제 15 주
1
2
3
4
5

5. 성적평가 방법
 중간고사  기말고사  과 제 물   출  결  기   타   합  계   비  고
     30 %      30 %      15 %      20 %       5 %    100 %
6. 수업 방법(강의, 토론, 실습 등)
 강의 : 강의주제에 맞는 주교재와 부교재를 활용하여 해킹과 이에 대한 대응 방안 강의
 실습 : 팀별로 침해사고 사례를 유형별로 실습
 발표 및 토론 : 팀별 침해사고 사례 발표, 과제 발표와 침해사고와 대응의 적절성에 대하여 토론 유도
7. 수업에 특별히 참고하여야 할 사항
 윈도우즈, 리눅스 시스템 및 네트워크에 대한 기본 지식을 선행하여 학습하여야 함
8. 문제해결 방법(실험‧실습 등의 학습과정의 경우에 작성)
 교강사와 학습자가 1:1로 수업을 할 수 없기 때문에 실습이 원활히 이루어질 수 있는 방안이 

필요하므로 먼저 우등생과 열등생을 골고루 섞어 조를 편성해 주고, 모르는 것이 있을 때는 1차적으로 
조안에서 상의하여 해결하게 하고, 안될 때는 교강사와 논의하게 한다.


